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OBXECTIVO DO ESTUDO

0 obxectivo fundamental deste estudo foi levar a cabo un
diagndstico do uso e impacto da tecnoloxia na
adolescencia. Estudaronse os habitos de uso da internet,
as redes sociais, 0 consumo de videoxogos e 0 xogo en
lifia, asi como diferentes practicas de risco (como o
sexting ou o contacto con descofiecidos), informando
ademais do grao de supervision parental. Analizanse
tamén as motivacions, crenzas e expectativas
relacionadas co uso das pantallas, xa que s a través da
opinién das e dos adolescentes é posible entender o
espazo que a tecnoloxia ocupa nas stas vidas. Por
altimo, este estudo constitde unha magnifica
oportunidade para actualizar as taxas tanto de acoso
escolar como de ciberacoso no territorio nacional.

MOSTRA

A mostra para o conxunto de Espafia estivo composta por
un total de 50.957 adolescentes de 265 centros
educativos de Ensino Secundario Obrigatorio (ESO), tanto
de titularidade pablica como privada e/ou concertada,
das 17 comunidades auténomas. Da Comunidade
Auténoma de Galicia participaron inicialmente 3.650
adolescentes, correspondentes a 19 centros educativos.
Froito dun coidadoso proceso de depuracién a mostra
final quedou composta por un total de 3.165
participantes, de entre 11 e 18 anos (Media: 13,76; DT:
1,26); 0 51,8% identificouse co xénero masculino, o
47,2% co feminino e o 0,9% restante con outras opcions.
Os datos foron recollidos mediante un cuestionario en
lifia nas propias aulas dos centros, entre os meses de
novembro de 2020 e marzo de 2021. Os datos deste
informe corresponden aos alumnos e alumnas da ESO de
CENED

INSTRUMENTO

Elaborouse un cuestionario ad hoc con preguntas de
elaboracién propia e escalas validadas
internacionalmente para o screening de posibles
adicciéns ou usos probleméticos: EUPI-a para Internet e
redes sociais, GASA para videoxogos e BAGS para o
xogo en lifia. As taxas de acoso escolar e ciberacoso
estimaronse co EBIP-Q e o ECIP-Q. Incluironse tamén
instrumentos para avaliar o benestar emocional, 0 risco
de depresion (PHQ-9) ou o grao de supervision parental.
Para a supervisién cientifica e seguimento do estudo
constitufuse un comité de expertos internacional que
levou a cabo ademais unha dobre pilotaxe (cualitativa e
cuantitativa) para garantir a adecuada comprension do
cuestionario.
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As Tecnoloxias para a Relacion, a Informacion e a
Comunicacion (TRIC), estenden ao mundo virtual
nosa experiencia vital sen que as consecuencias
destas accions sobre as nosas vidas e 0 N0so con-
torno poidan percibirse de forma consciente e tan
inmediata como no mundo analéxico. Na
actualidade, practicamente todas as nosas
accions tefien un reflexo no mundo virtual, por
iso cobra especial importancia incluir a “R"” de rela-
cions na analise que facemos do impacto da
tecnoloxia nas nosas vidas e por extension na das e
dos adolescentes.

A través deste estudo achegamos as opinions e
percepcion das e dos adolescentes sobre as suas
experiencias e relacions no contorno dixital. Con
iso, pretendemos facilitar informacion clave como
ferramenta de anélise e reflexion para orientar
actuacions no ambito familiar, educativo e nor-
mativo que permitan fortalecer os mecanismos
educativos, preventivos e de protecciéon necesa-
rios para a infancia no contorno dixital. Tras a

| DASTIC ASTRIC

pandemia e coa chegada da educacién a distancia,
apreciouse un aumento exponencial das competen-
cias dixitais de nenos e adolescentes. Ter mais
ferramentas dixitais e maior acceso &s redes sociais
ofrécelles maiores oportunidades, pero tamén
supoén estar mais expostos a algins dos riscos en
lina. Tomar medidas restritivas para controlar o uso
da tecnoloxia pode axudar a reducir certos riscos,
pero tamén pode dificultar o desenvolvemento de
capacidades dixitais clave para un mundo
dixitalizado. Para iso, queda claro que a dixitalizacién
require un maior investimento de tempo e recursos
destinados a:

e O acceso equitativo aos recursos tecnoldxicos

e Mellorar as competencias dixitais

* Promover o desenvolvemento dun contorno pro-
tector no ambito dixital

* A sensibilizacion e educacién de todos os actores
(familias, centros educativos, Institucions e
Empresas), nenas, nenos e adolescentes para
promover o uso seguro e responsable das TRIC.

Cales son os dereitos de nenas, nenos
e adolescentes no contorno dixital?

A Convencién sobre os dereitos do neno (CDN) establece que nenas, nenos e adolescentes tefien dereito 4 liberdade
de expresion, de informacién e ao xogo, asi como tamén & privacidade e & proteccion fronte a calquera forma de
violencia ou efectos negativos para o seu benestar e correcto desenvolvemento integral.

Ademais da proteccion, tamén é fundamental garantir que nenos e adolescentes poidan participar no contorno dixital
e para iso é necesario que conten co acceso e 0 apoio necesario en cada etapa do seu desenvolvemento. Os dereitos
da infancia vivense e apréndense no dia a dia, en cada accién. Reclamanse en cada circunstancia e en todo lugar,
tamén no ambito dixital. Unha sélida formacién en dereitos de infancia € unha medida moi eficaz de autoproteccion,
tanto por identificar as inxustizas que poidan sufrir como por cofiecer mecanismos de axuda.
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O acceso a tecnoloxia tameén é clave para a sua aprendizaxe e
desenvolvemento integral. Para iso, ademais do acompanamento e a
educacion, a promocion da participacion de nenas, nenos e adolescentes na
construcion e transformacion dixital son de igual importancia.

Estes datos indicannos os usos que fan os adoles- desde idades temperas, ainda que en moitos
centes do mébil e Internet e o tipo de hixiene dixital casos tratase dun uso intensivo e sen supervision, o
que tefien. O uso do mabil e as TRIC entre as e os  que pode derivar en frecuentes problemas de convi-
adolescentes esta claramente xeneralizado vencia.

Grafico 1. Usos do mobil e Internet en adolescentes

Idade media
primeiro mébil:

N\ CONECTIVIDADE (RS

DT=1,52

97,7% 92,1%

Dispofien de WIFI na casa Tefien mabil con 9 O 8 0/0
'

conexiona Internet

Conéctanse todos/case
todos os dias

(1) HABITOS DE USO

59,6%

Levan o mébil & o
clase (Todos/case

todos os dfas) 4,9%
Usano durante as
Conéctanse a partir clases para fins non

das 12 da noite docentes (Todos/case
(Todos/case todos todos os dfas)

os dfas)

22)- 5 de cada 10 adolescentes dormen co mabil

53,4%

Dormen co mébil ou a

tablet na habitacion

(Todos/case todos os
dias)

san Internet mais
de 5 horas ao dia
entre semana

Usan Internet mais

de 5 horas ao dia

durante as fins de
semana

1 de cada 5 conéctase pola noite
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Os contextos de relacién en lifa son xa inherentes e redes sociais forman parte do dia a dia das
aos propios dos adolescentes, que interactlan e se novas xeracions. Ser capaces de integralas de
relacionan a través dos seus distintos perfis e forma harmoénica no seu desenvolvemento

segundo as suas diferentes motivacions. Aplicacions persoal e social é, sen dubida, un enorme desafio.

Grafico 2. Onde estan os adolescentes en lifia?
Uso de redes sociais e aplicacions de mensaxeria

Utiliza 1 ou mais aplicacions 98 4%
de mensaxeria instantanea ‘
Rexistrado en polo menos 1 RS 97,9%

Rexistrado en 3 ou méis RRSS 80,5%

Mais de 1 perfil na mesma RS q
Utiliza 3 ou méis aplicacions de ‘
mensaxeria instantanea 47.4%

0 97,9% das/dos adolescentes Q 059,1% ten
esta rexistrado nalgunha rede mais dun perfil

social. Non estar presente nas ~ nunha mesma
redes é un feito excepcional. r P 1 rede social.

Os adolescentes estén nas redes de forma masiva familia e conecidos ou para o grupo de iguais.
e globalizada e case nunca testemunal: case 2 de Obviar este dato implica que a mitdo os proxenito-
cada 3 conta con mais dun perfil nunha mesma res poidan chegar a ter unha falsa sensacién de
rede social, que utilizan selectivamente para control.

Grafico 3. Tipo de redes sociais e aplicacions de mensaxeria mais usadas

926% 89,7% 764% 708% 989% 472% 382%  I/%

ROEGOEOD

WhatsApp YouTube Instagram Tik Tok DM Instagram Twitch Discord Pinterest
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As TRIC como ecosistema de interaccion e surtidor emocional

Mozas e mozos conéctanse buscando relaciéns tos adolescentes. Os datos achegados tamén indi-
positivas, comunicarse cos seus amigos e divertirse. can que pode haber unha falta de presenza e

Con todo, a falta de conecemento sobre alglins acompanamento por parte das familias na vida dos
dos perigos, asi como de medidas preventivas adolescentes, o que os leva a buscar compania e
para evitalos, poden pofer en serio risco a moi- apoio en internet e nas redes sociais.

Grafico 4. En Iinternet sentin. ..

Alegria/risa
Pracer/diversion
Tranquilidade/relaxacion
Apoio/comprension
Enerxia/euforia/subidon

Conexion con outra persoa

Inseguridade/inquietude

Medo
4 de cada 1 0 adolescentes estan

Soidade conectados para non sentirse sos.

Angustia
54,1%

42.1% ‘
32, 3% ‘

Exclusion/discriminacion

24, 2% 24 1%

Gréfico b.
Internet e as
redes sociais

axtdanme a...

Ser Ser aceptado/a  Mostrarme Non sentirme Facer
popular  polos demais  como son s6/a amigos/as
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Mozas e mozos indican que usan Internet e redes
sociais para establecer relacions, facer amigos e non
sentirse sés. Tendo en conta que as relacions son
unha parte esencial do noso desenvolvemento como
seres humanos, se nun momento clave do seu
desenvolvemento emocional e social hai adolescen-
tes que viven con medo, angustia e preocupacion a

sUa experiencia nas redes sociais, a sUa salude men-
tal pode verse afectada. Entre os principais riscos
identificados por mozas e mozos na sUa experiencia
no contorno dixital esté o ciberacoso, o contacto
con estrafos, sentirse discriminados ou exclui-
dos, a chantaxe e a sextorsion, ou o acceso a
contidos inadecuados para a sua idade.
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Gréfico 6. VVicheste algunha vez na vida nunha destas situacions?

Enviaches mensaxes 9 8% Chantaxedronte con

de contido ,0/0 . P
e 8.4% publicar, difundir ou

erdtico/sexual v .
40 ch reenviar
9 /0 Presionaronte Enviaches fotos/video_s teus
. . para que fotos/videos de contido
Alguén che enviou enviases teus de erdtico/sexual

mensaxes de contido

o fotos/videos contido
erotico/sexual A|gl'l!l dos teus con}actos teu,s_de contido erotico/sexual 3.1%
enviouche fotos/videos erético/sexual (sexting o
seus de contido (presions) activo)
erotico/sexual (sexting
pasivo)
Constatase que as practicas de sexting son cada (sexting pasivo) e 0 8,4% reconece envialos
vez mais habituais. O 25% recofece que algun dos elas/eles mesmas/os (sexting activo). A cifra de pre-
seus contactos envioulle algunha vez fotos, imaxes sions para o envio deste tipo de material é incluso
ou videos persoais de caracter eroético ou sexual superior (9,8%).

Aceptaches a descofiecidos en RRSS ﬁ 54.1%

Contactaches con descofiecidos a 0
través de Internet, chats ou RRSS 53,6 %o

Sabes o que é a Dark Web 4&3%

Entraches en Pax.inas de contido
— 33,6%

erético ou pornografico

Quedaches en persoa con xente que ﬁ 17.8%

cofieciches por Internet, chats ou RRSS

Algun adulto fixoche unha proposicion sexual 93%
a través de Internet, chats, redes, videoxogos... '
) 0
Entraches algunha vez & Dark Web 4,7 %o

Riscos que deben alertarnos e ocuparnos

A marxe dos beneficios e oportunidades que ofrecen as Tecnoloxias Relacionais da Informacién e a Comunicacion (TRIC), a
Rede comporta riscos aos que os adolescentes son especialmente vulnerables. Froito de presions e chantaxes moitos
adolescentes poden estar a expoiier imaxes e contido persoal e privado en redes sociais e outras canles da
Internet. Isto tamén os expon a entrar en contacto con descofiecidos e atoparse en risco de grooming ou acoso sexual en
lifa. Miles de menores estan a acceder a unha Rede na que os riscos relacionados co roubo de informacion, os delitos
sexuais, a violencia ou o tréfico de substancias se multiplican.

4'7 0/0 ST a 1 de cada 1 0 adolescentes

>\ 13 Dark Web. | recibiu unha proposicion sexual en
. internet por parte dun adulto.
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Acoso escolar e ciberacoso

A pesar dos esforzos que centros educativos e ins- nivel internacional, como son o EBIP- Q e o ECIP-

tituciéns vineron realizando nos Ultimos anos, a Q, permitiunos facer unha estimacion obxectiva da
realidade segue a ser preocupante. prevalencia actual do acoso escolar e do
A utilizacion de dous instrumentos contrastados a ciberacoso.

Tabla 1. Prevalencia estimada de acoso escolar e ciberacoso en estudantes de ESO

EBIP-Q (Acoso escolar) ECIP-Q (Ciberacoso)
VITIMAS VITIMAS-AGRESORAS AGRESORES VITIMAS VITIMAS-AGRESORAS AGRESORES
ESPANA 18,2% 15,4% 4,2% 10,7% 11,8% 7.9%
GALICIA 19,5% 14,2% 3,2% 10,5% 11,3% 7%
Feminino 23,8% 11,8% 3,1% 12,9% 9,7% 5,8%
Masculino 15,2% 16,2% 3,3% 8,1% 12,8% 8%
1°e 2°de ESO 21% 12,7% 2.1% 9,7% 8,8% 6,2%
Ped°deESO  181% 15,6% 4,2% 11,3% 13,6% 7.7%

EBIP-Q: European Bullying Intervention Project Questionnaire (Del Rey et al., 2015). ECIP-Q: European Cyberbullying Intervention Project Questionnaire (Del Rey et al., 2015).

A taxa estimada de vitimizacion de acoso escolar tamén o exerce. Moi a mitdo quen o sofre non é
sitase no 33,7% (incluindo vitimas puras e vitimas consciente diso ou non tende a interpretalo neses
agresoras). A de ciberacoso situariase nun 21,8%, termos. S6 o 3,5% dos adolescentes diria que esta
sendo neste caso maior a porcentaxe de vitimas a sufrir acoso escolar e o 1,6% ciberacoso. “Polo
agresoras (11,3%) que o de vitimas puras (10,5%). meu fisico’; “Por ser diferente’, “Porque me tenen
Iso revela que en internet o mais comun é acosar e teima” ou simplemente porque “era unha broma’;

ser acosado. Mais da metade de quen sofre acoso, son alguns dos principais motivos de acoso.

A4 YIIEINIYY)
1 de cada 3 adolescentes poderia 2 de cada 1 0 adolescentes poderia
estar a ser vitima de acoso escolar. estar a ser vitima de ciberacoso.

Tanto 0 acoso como o ciberacoso exérceno principal-

mente companeiras/os da mesma clase e en moitos O O Enviar fotos ou Vfdeos
casos 0 contorno adulto protector non o chega a W . .
saber. Apréciase que o acoso non desaparece coa ~ persoals de caracter
idade. A pesar de que as taxas globais por xénero sexual ou aceptar d
% descofiecidos nunha

poden non lanzar grandes diferenzas, a maneira de
sufrir e de exercer o0 acoso e o perfil de vitimizacion d . | d .
poden ser diferentes. O acoso escolar e o . re e_ Soclal, a_ emais
ciberacoso estan moi relacionados con algunhas de constituir un risco en si mesSmao,
condutas de risco er~1 Iir"]a, como o sexting ou o ‘ aumenta a probabi”dade de Sufrir
contacto con descoiecidos, o que recalca a necesi- .

acoso escolar e ciberacoso.

dade de mellorar o labor de prevencion.
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Os videoxogos ocupan un lugar moi importante na Factores como a frecuencia e intensidade do xogo
vida dos adolescentes e por iso tefien tamén un son causantes dun posible uso problematico ou
impacto directo sobre as suUas vidas e a sUa saude. adiccién.

6 de cada 10 usan
videoxogos como principal
canle de lecer e entretemento
e mais dun 50% xoga a x0gos

non aptos para a
‘ sta idade.

De media, 0s
adolescentes xogan
7,2 horas semanais,
pero hai un 4,3% que
xogan mais de 30
horas 4 semana.

Grafico 7. Tempo dedicado ao xogo. .. Grafico 8. Cando xogas. ..
Crees que poderias chegar
a ser un gamer profesional H 20,9%
Senticheste intimidado
22,7% ou ameazado ‘ 3,9%

Todos ou case

todos os dias Fixeches amigos a través de
0 videoxogos en lifia ﬁ 39,5%
1 3’3 A)
Cofieciches a xente nova a 0
través de videoxogos en lifia ﬁ 46:6 /0

Case nunca

36,8% Xogas a videoxogos non ﬁ 520/
Algunha vez 4 recomendados para a tda idade 0
semana

Adoitan pofierche algun ﬁ 0
problema polo PEGI 23,9%
Os teus pais adoitan ﬁ 30 50/
fixarse no PEGI J /0

Xogadores habituais: 59,5% Adaitas fixarte no PEGI ﬁ 31.8%
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@ XOGO EN LINA E APOSTAS

Un 3,3% dos estudantes de ESO recoiiecen que xogaron ou apostaron diiieiro en lina algunha vez na
sua vida. Ganar dineiro, divertirse e pasar tempo cos amigos, son os tres principais argumentos identificados.

Grafico 9. Modalidades de xogo en lifia mais aceptadas polos adolescentes

(Porcentaxe calculada sobre os que din apostar en lifia algunha vez na sta vida)

42,6%

N/

e’/

e’/

N’/

N’/

"~ 158% O

= - % 0% 8%
Apostas Péker en Rasca Bingo Comecartos  Blackjack

deportivas lifia ou ruleta

Grafico 10. Motivos para xogar ou apostar en lifia

(Porcentaxe calculada sobre os que din apostar en lifia algunha vez na sta vida)

Gafar difieiro
Divertirme — 38,6%

Pasar tempo cos amigos — 23 8%
Outros ﬁ 15,8%

Non o sei H 10,9%

Estimase que mais de 3.000 estudantes de ESO
apostaron diiieiro a través de Internet nalgunha
ocasion, 0 que permite constatar que se trata dunha practica
que se inicia a idades temperas. Ademais de ter un claro
compofiente ludico e social, existe a crenza de que € facil
gafar difieiro apostando na Rede.

45,5%
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A Organizacion Mundial da Saude recofece a
adiccién ao xogo e aos videoxogos como as duas
Unicas Adicciéns Sen Substancia e suxire utilizar o

termo “Uso Problemético” para referirnos a Internet e

USO PROBLEMATICO
E ADICCION ASTRIC

as redes sociais. Miles de familias poderian ter
neste momento calquera destes problemas, polo
que, mais alé da sua consideracion clinica, é
importante que sexan debidamente avaliados.

Tabla 2. Prevalencia estimada de adiccions tecnoldxicas e Uso Problematico

da internet en estudantes da ESO

GASA (Videoxogos) BAGS (Xogo/Apostas)
EUPI-a (Internet/RRSS) Posible adiccion Uso Problematico Xogo problematico
ESPANA 33% 3.1% 16,7% 0,5%
GALICIA 21,4% 2,4% 15,7% 0,3%
Feminino 29,9% 1% 6,8% 0.1%
Masculino 24.9% 3,6% 23,9% 0,4%
1°e 2°ESO 22,7% 2,1% 15,7% 0.3%
e 4 ESQ 31,7% 2,7% 15.8% 0,4%

EUPI-a: Escala de Uso Problematico de Internet para Adolescentes (Rial et al., 2015). GASA: Game Addiction Scale for Adolescents (Lemmens et al., 2009; Lloret et al., 2018).

MASCULINO

BAGS: Brief Adolescent Gambling Screen (Stinchfield et al., 2017).

Grafico 11. Uso Problematico por xénero

FEMININO

24,9% 29,9%

Quedou patente o potencial adictivo que Internet
e as redes sociais posuen. Estimase que mais de
25.000 estudantes de ESO poderian presentar un
Uso Problematico, que esta caracterizado non sé
por unha elevada frecuencia e intensidade de
conexion (moitos dias e moitas horas), senén
tamén por un alto grao de interferencia no dia a
dia dos propios adolescentes e das suas familias.
O consumo de videoxogos supdn xa unha adiccion
para un 2,4% dos estudantes de ESO
(especialmente rapaces) e un 15,7% adicional pode-

1 de cada 4 estudantes de ESO
poderian ter xa un “Uso
Problematico da internet” e 1 de
cada 5 poderian ter xa certo nivel
de “enganche” aos videoxogos.

ria estar a comezar a desenvolver problemas relacio-
nados con ese consumo. En definitiva, mais de
17.000 adolescentes poderian ter xa certo nivel de
“enganche” aos videoxogos, o que supon un
“caldo de cultivo” realmente preocupante. Por
ultimo, ainda que as cifras referidas a unha posible
adiccion son moi inferiores (0,3%) estarian a reflectir
que aproximadamente 1 de cada 10 menores que
xoga ou aposta difieiro en lina pode chegar a
converterse en ludépata, o que supoiieria estar a
falar de preto de 300 adolescentes.
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o o SUPERVISION PARENTAL.
/}3U MAIs ALA DO CONTROL

En contraposicion con todos estes riscos, constatase de normas ou limites sobre o uso da internet e/ou as
unha escasa supervision parental: s6 0 34,9% dos ado- pantallas; s6 o 28,2% limitan as horas de uso e o
lescentes sinala que os seus pais lles ponen algun tipo 13,7% os contidos aos que poden acceder.

Grafico 12. Medidas de supervision parental méais usadas

34.9% 33,7%
28,2%
13,7% 13,8%
Limitan acceso Limitan horas de Pofien normas sobre Castigan polo uso do Adoitan utilizar o mobil
a contidos uso da internet 0 uso da internet mobil, tablet... durante as comidas
‘ ® Os datos indican que un 22,6% ten
discusions na casa polo uso da tecnoloxia
‘ polo menos unha vez & semana.
@ Os habitos e condutas do contorno familiar
‘ (o uso durante as comidas, nos momentos de
descanso e de lecer familiar) poderfan estar a

condicionar claramente as practicas e usos dos
dispositivos electronicos por parte de nenos, nenas
e adolescentes.
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O/l .. . :
0 88,7 /O tivo clases en lina desde a pandemia.
A valoracion xeral é discreta: 0 37,6% outorgalle un “Regular”
e un 22,3% valoraa como “Mala” ou “Moi mala”.

Grafico 13. Durante o curso pasado, con relacion as clases en lifia. ..

Faciles de seguir p’:. 68,1%
Contas cos medios necesarios na casa Jl:. 92%
Cofiecementos informéaticos suficientes Jl=. 90.8%
Problemas para exames e entregar tarefas J1=. 34,8%
[Lam 692

Desbordado/a/ sobrecargado/a

4 0
Inseguridade/desconfianza camara J‘. 33.3%

Preocupado/a por videos/imaxe _IL=. 22,7%
JLam 13.4%
Lap 402%

Unha boa maneira de aprender

Aprendiches o necesario

® Podese observar que 0 acceso as ferramentas tecnoloxicas e as competencias
dixitais entre os adolescentes son moi altas, con todo, 0 grao de satisfaccion e
nivel de aprendizaxe durante o periodo de clases en lifia é baixo,
apreciandose moita marxe de mellora.

@ £ destacable a necesidade de avanzar en garantir a privacidade e a xestion
dos datos persoais dos alumnos a través das plataformas educativas.
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& CONCLUSIONS

E indubidable que a tecnoloxia forma parte da vida dos adolescentes, que fan un
uso xeneralizado da internet, as redes sociais e innumerables aplicaciéns, en
moitos casos de maneira intensiva, o que pode implicar unha interferencia seria
no dia a dia e no seu desenvolvemento persoal.

¢ O uso da tecnoloxia supon unha achega
transcendental tanto a nivel social como
emocional para un adolescente. Axudalles a
facer amigos/ as, a non sentirse sos... e
atopan a través dela alegria, diversion, apoio,
comprension e benestar emocional, unha
fonte de afectos e experiencias sen o que
hoxe é moi dificil vivir.

* Quedou patente, con todo, que o uso
globalizado da Rede implica unha serie de
riscos que non debemos obviar € que
guedan retratados nas preocupantes cifras de
sexting, contacto con desconecidos e
posibles casos de grooming.

¢ A loita contra o acoso escolar e o
ciberacoso debe ser unha prioridade. As
taxas de vitimizacion atopadas (sensiblemente
maiores que as que recollen as estatisticas
oficiais) asf o indican. Unha anélise detida dos
datos ademais de romper algins mitos, van
ser fundamentais para desefar as novas
politicas de prevencion.

¢ O uso de videoxogos constitie unha das
principais canles de lecer das novas
xeracions, o que pode ter importantes
implicaciéns a nivel de saude mental e de

convivencia. Moitos adolescentes poderian
estar a facer un uso intensivo e sen
supervision de videoxogos non
recomendables para a sua idade.

¢ Ainda que as cifras son reducidas, en
Espana hai miles de adolescentes que
comezaron a apostar ou xogar dineiro en
lina, o que multiplica o risco de desenvolver a
medio prazo unha ludopatia. O caracter social
do xogo € a firme crenza de que € “probable”
ganar dineiro xogando en lina son os dous
principais elementos motivadores a
“desmontar”

¢ As taxas dunha posible adiccion ou Uso
Problematico atopadas son preocupantes,
especialmente no referido a redes sociais e
videoxogos, que poderian estar a afectar a 1
de cada 4 e a 1 de cada 5 adolescentes,
respectivamente.

* En contraposicién, chama a atencion o
escaso nivel de supervision que parecen
estar a exercer nais e pais, non do todo
conscientes do seu papel como modelo no
uso das pantallas, da necesidade de
acompanamento e de establecer unha boa
hixiene dixital no fogar.



A Convencion sobre os Dereitos do Neno (CDN)
constitue un marco de referencia para que os
Gobernos prioricen o interese superior do neno
nas suas decisions e na definicion da sua actua-
cion, garantindo que nenas, nenos e adolescentes
sexan unha prioridade 4 hora de transferir a CDN
en politicas, leis e servizos. Facemos un chama-
mento as familias para que dean os pasos

#01

As familias tamén necesitan
contar coas ferramentas e o
apoio necesario para poder
exercer o labor educativo e de
acompanamento necesarios
nesta era dixital.

#02

O sistema educativo é clave na
transformacién cara a unha
educacion critica e na
aprendizaxe das ferramentas e
pautas necesarias para
manexarse en internet.

#03

Se nenos, nenas e
adolescentes estan
informados e contan coas
ferramentas necesarias para
actuar, terdn maiores
posibilidades de comprender
os riscos, informar sobre
situacions de abuso e buscar
axuda cando a necesiten.
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dixital.

#04

As Institucions deben xerar as
medidas e mecanismos de
proteccioén, educacion e
promocioén dos dereitos de
nenas, nenos e adolescentes
necesarios no contorno dixital.
Concretar medidas que se
traduzan en accions e en plans
de actuacion é clave.

#05

A industria tecnoldxica ten un
rol fundamental para garantir a
proteccion dos adolescentes a
través dos servizos, contidos,
permisos e contratos, de
forma que promovan o seu
benestar dixital. Difundir
recomendacions claras de uso
e privacidade, asi como
desenvolver ferramentas e
mecanismos para atopar axuda
en caso de atoparse cunha
situacion de risco son medidas
necesarias.

® 0000 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

B claves para a promocion
dunha boa hixiene dixital

necesarios para acompanar as suas fillas e fillos no
uso das TRIC, contribuindo a minimizar os riscos
existentes. Para iso, € necesario asumir un rol
activo que permita garantir o uso seguro, res-
ponsable e critico da tecnoloxia, facilitando que
nenas, nenos e adolescentes poidan aproveitar das
sUas vantaxes e promovendo unha boa hixiene

‘Os dereitos de todos 0s nenos
deben respectarse, protexerse e
facerse efectivos no contorno
dixital. As innovaciéns nas
tecnoloxias dixitais tenien
consecuencias de caracter
amplo e interdependente para
a vida das nenas e nenos e
para os seus dereitos, mesmo
cando os propios nenos non
tenien acceso a Internet. A
posibilidade de acceder as
tecnoloxias dixitais de forma
proveitosa pode axudar aos
nenos a exercer efectivamente
toda a gama dos seus dereitos
civis, politicos, culturais,
economicos e sociais. Con todo,
se non se logra a inclusion
dixital, é probable que
aumenten as desigualdades
existentes e que xurdan outras
novas”.

Observacion xeral nam. 25 (2021) do
Comité de Dereitos do Neno, relativa aos
dereitos dos nenos en relacién co contorno
dixital.
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Acoso escolar ou Bullying

A violencia escolar ou “school bullying” constitde unha das
formas mais comdns de vitimizacion durante a infancia e a
adolescencia, que afecta a un terzo das nenas e nenos de todo o
mundo (UNESCO, 2019) e que segundo a OMS (2020) poste serias
consecuencias a nivel de sadde. Olweus propuxo nos anos 70 a
que hoxe segue sendo a definicién mais aceptada de acoso
escolar: “Acto agresivo e intencionalmente danifio, que
xeralmente se repite no tempo e é levado a cabo por un ou mais
menores cara a outro que non pode defenderse facilmente”.

Ciberacoso ou Cyberbullying

0 uso cada vez mdis estendido da tecnoloxia provocou un
aumento das condutas de acoso en contornos dixitais, fenémeno
que se cofiece como ciberacoso ou “cyberbullying”. Segundo
Smith (2008) poderfa definirse como “unha agresion intencional e
repetida, perpetrada por un grupo ou un individuo, utilizando
formas electrénicas de contacto, en contra dunha vitima que non
pode defenderse facilmente”. Existe certa controversia acerca da
necesidade de que deban cumprirse algins criterios requiridos no
acoso tradicional, como a intencionalidade ou o desequilibrio de
poder, pero segundo a UNESCO (2020) ambos estén intimamente
relacionados, podendo considerarse o ciberacoso unha extension
do acoso escolar.

Condutas de risco en lina

Diferentes informes nacionais e internacionais vefien chamando
reiteradamente a atencién sobre diferentes condutas na Rede,
que poden implicar riscos importantes a diferentes niveis. Algins
exemplos son o sexting, a sextorsion, o grooming, o ciberacoso, 0
acceso a contidos pornogréaficos ou o contacto con persoas
descofiecidas en lifia.

Control e Supervision Parental

0 control parental fai referencia de forma xenérica a todas
aquelas medidas adoptadas polos proxenitores para a prevencion
dos usos inadecuados da Rede. Este pode exercerse recorrendo a
diferentes estratexias, ben sexa a Restricion (establecer limites
no tempo de uso, contidos e actividades aos que acceder, etc.) ou
a Supervision (comprobar a actividade en lifia, revisar os perfis
nas redes sociais. ..) (Alvarez, 2018). Mais al desta
diferenciacion, os expertos coinciden en que ambas estratexias
deben responder a un labor continuado de Acompafiamento e
Educacién no uso das TRIC, que debe caracterizar a prevencion
familiar.

Deep web

Cofiecidos con nomes similares (Dark net, Deep web ou Dark
web) Internet agocha niveis de navegacién mais profundos e
perigosos para calquera internauta, pero especialmente para 0s
adolescentes, etapa na cal a curiosidade e as condutas de risco
estan premiadas socialmente. Estas diferentes capas ou niveis de
navegacion fan referencia a toda aquela porcion da internet que
non se atopa tras as canles comins de procura (Google, Bing ou
Yahoo) e aos que s6 é posible acceder a través de buscadores
especificos. Grazas ao seu caracter andnimo estoutras redes ou
capas chegaron a converterse na canle idénea para o roubo de
informacion, o trafico de drogas ou de armas ou mesmo para o
terrorismo ou a pederastia, facendo moitas veces invisibles aos
seus usuarios a ollos dos servizos policiais.

Free to play- Pay to win

Tipo de videoxogos que permite ter acceso ao seu contido (ou a
gran parte do mesmo), sen necesidade de realizar ningtin pago
(Free to play), pero require do desembolso de certas cantidades
para mellorar ou progresar no xogo (Fay to win). Noutras
palabras, xogar resulta Gratis, pero débese Pagar para gafar,
avanzar ou conseguir unha vantaxe competitiva, podendo
substituir tempo de xogo ou habilidade por micropagos.
Representa un novo modelo de negocio que segundo os expertos
poderia implicar un alto potencial adictivo, o que levou a paises
como Bélxica a desenvolver unha lexislacién especifica para a sta
regulacion e instar 4 Comisién Europea a seguir o seu exemplo.

Grooming

Nova forma de pederastia vinculada a Internet e &s redes sociais.
Pddese definir como unha serie de practicas levadas a cabo por
persoas adultas en internet para gafiar a confianza de menores,
finxindo empatia e adaptandose & sta linguaxe, con fins sexuais.
0 caso méais comUn consiste en crear un perfil falso nunha rede
social ou aplicacion de videoxogos, facéndose pasar por menores,
coa intencion de gafiar en pouco tempo a sta confianza e ter un
contacto sexual. Esta practica constite un novo tipo de delito,
recollido no artigo 183 do cddigo penal. Os estudos insisten en
que aproximadamente a metade das e dos menores recofiece ter
aceptado algunha vez nunha rede social a persoas que realmente
non cofiecian de nada, chegando en moitos casos a ter unha cita
fisicamente con estas persoas.
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Xogo en lifia

Calquera variante de xogo de azar ou aposta realizada a través de
Internet na que se pon en xogo difieiro ou outro obxecto de valor,
quedando a posibilidade de gafar condicionada polo azar e non s6
pola habilidade do xogador. Os formatos mdis populares son os
casinos en lifia, as apostas deportivas e loterfas en lifia ou as
plataformas de péker na Rede. Postie unha serie de caracterfsticas
situacionais e estruturais propias (tales como privacidade,
accesibilidade, dispofiibilidade ou inmediatez) que lle confire un
maior potencial adictivo ( Griffiths et al, 2006).

Xogo Patoloxico/Xogo Problematico

0 "Xogo Patoldxico" ou “Trastorno por xogo de apostas” foi
definido pola OMS como un trastorno caracterizado pola
participacion en xogos de apostas de forma recorrente, sobre 0s
que se perde o control, adquirindo prioridade fronte a outras
condutas e persistindo a pesar das stias consecuencias adversas
(OMS, 1992). No caso de adolescentes suxirese utilizar o termo
‘Xogo problematico”, xa que polo xeral non adoita transcorrer o
tempo necesario para poder diagnosticarse como un verdadeiro
trastorno ( Becofia, 2010).

PEGI (Pan European Game Information)

Sistema de clasificacién europeo do contido dos videoxogos,
desenvolto pola ISFE (Interactive Software Federation of Europe) e
implantado desde o ano 2003 en mais de 35 paises. Ten como fin
orientar aos consumidores, especialmente proxenitores, na
decision de compra dun determinado videoxogo. A clasificacion
PEGI considera a idade idénea para xogar a un videoxogo non polo
seu nivel de dificultade, senén polo seu contido (violencia, drogas,
sexo explicito. ..}, indicando a idade minima recomendada para o
seu consumo (3, 7, 12, 16 e 18 anos).

Sexting

Préctica cada vez mais xeneralizada (especialmente entre
adolescentes), que consiste no envio por medios dixitais de
contidos persoais de caracter erdtico ou sexual (fotografias ou
videos producidos polo propio remitente). Adoita distinguirse entre
Sexting activo (é a persoa a que envia o video ou imaxe de si
mesmo) e Sexting pasivo (quen o recibe). Ainda que non deben
considerarse como practicas necesariamente negativas, poden
chegar a ser motivo de conflito cando os contidos son reenviados a
terceiros sen consentimento, dando lugar a un novo tipo de delito
(art. 197 do cddigo penal). Poden ademais estar na base de
presions, intentos de chantaxe ou sextorsién e mesmo de
ciberacoso.

Sextorsion

Ameazar a unha persoa con difundir material erético ou sexual
(imaxes ou videos seus habitualmente compartidas mediante
Sexting) co obxectivo de conseguir beneficios, polo xeral de tipo
econémico ou sexual. Adoita levar implicitas consecuencias
severas para as vitimas a nivel emacional, non sempre faciles de
detectar.

Trastorno por Uso de Videoxogos

A OMS non inclufu ata 0 ano 2018 o Trastorno por Uso de
Videoxogos na sta Clasificacion Internacional de Enfermidades
(CIE-11). Definese como un patrén de comportamento persistente
en “xogos dixitais" ou videoxogos, tanto offline (sen acceso a
Internet), como en lifia (con acceso Internet) caracterizado por:
deterioracion ou perda de control no uso de videoxogos;
incremento na prioridade dada aos videoxogos, antepofiéndoos a
outros intereses ou actividades da vida diaria; incremento do uso
de videoxogos a pesar das consecuencias negativas que iso xera.
Este patrén pode ser continuo ou episddico, derivando en angustia
e nunha deterioracion significativa nas principais areas vitais do
individuo (persoal, familiar, social, educativo...), que como norma
xeral debe observarse durante polo menos 12 meses.

Uso Problematico da internet

Ata hoxe a OMS recofiece a adiccion ao Xogo e aos Videoxogos
como as duas Unicas Adiccidns Sen Substancia. Suxire utilizar o
termo “Uso Problematico da internet” para referirse ao posible
“enganche” a Internet e as redes sociais, sen chegar a incluilo
afnda nos manuais diagndsticos. Este uso caracterizarfase por un
alto grao de interferencia na vida cotid, cun impacto tanto a nivel
persoal, como familiar, académico ou laboral e podendo mesmo ir
acompafado dunha sintomatica a nivel clinico.

Vitimas agresoras ou Bully- Victims

Representa un dos perfis mais comins tanto no acoso escolar
€Omo no ciberacoso, no que a vitimizacion e a agresion se
producen de forma concorrente ou alterna ( Yang & Salmivalli,
2013), isto é, menores que sofren e exercen o acoso. Segundo os
expertos este perfil resulta especialmente “probleméatico”, tanto
desde o punto de vista da satide como de condutas de risco (Feij6o
etal., 2021).
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